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Zał. nr 1  - OPZ
Znak sprawy: IB.271.19.2026

OPIS PRZEDMIOTU ZAMÓWIENIA
1. Platforma szkolenia budująca świadomość cyber zagrożeń i sposobów ochrony pracowników
Producent……………………………………….
Nazwa……………………………………………..
Ilość: 1 szt.
	Nazwa
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Opis
	Przedmiotem zamówienia jest dostawa platformy szkoleniowej (system teleinformatyczny) zapewniającej prewencję w zakresie zagrożeń cyberbezpieczeństwa JST zwiększając świadomość oraz umożliwiając identyfikację nieprawidłowości lub luk systemów w obszarze działania jednostki. Platforma powinna być narzędziem ułatwiającym wdrożenie w wodociągach środków zarządzania ryzykiem w cyberbezpieczeństwie oraz mechanizmów, procedur, procesów i środków zwiększających odporność na ataki z cyberprzestrzeni. 
Platforma szkoleniowa powinna zawierać: 
Min:16 szkoleń e-learning dla kierowników wodociągów oraz pracowników z zakresu cyberbezpieczeństwa. 
Konta indywidualne dla każdego użytkownika
Indywidualny certyfikat dla użytkownika po ukończeniu szkolenia
Testy sprawdzające wiedzę
Tematyka szkoleń :
1) Główne założenia i wymagania prawne cyberbezpieczeństwa w pracy. 
  2) Przegląd najpopularniejszych zagrożeń i zasady bezpiecznego korzystania z internetu.
3) Przegląd znanych typów ataków 
4) Malware  – złośliwe oprogramowanie.
5) Phishing – podszycia pod inną tożsamość.
6) Bezpieczne korzystanie z witryn internetowych.
7) Testy socjotechniczne.
8) Bezpieczeństwo fizyczne w ochronie informacji. 
 9) Bezpieczna praca poza biurem i bezpieczeństwo urządzeń mobilnych.
10) Bezpieczne hasła.
11) Kryptografia w pracy urzędnika.
12) Zarządzanie incydentem w urzędzie.
13) Zarządzanie ryzykiem w bezpieczeństwie informacji.
14) Ciągłość działania – wymagania (oparte na normie ISO 22301).
15) Norma ISO 27001- omówienie, nowelizacja normy ISO 27002:2022
16) SZBI – wymagania I procedury.
Każde szkolenie powinno zawierać następujące elementy :
- film instruktażowy z udziałem lektora (5-30 minut) 
- treści opisowe 
- testy sprawdzające przyswojenie materiału.
Podstawowe funkcjonalności e-platformy:
- dostęp do szkoleń dla uczestników zgodnie z sugestiami Zamawiającego,
- zadawania pytań merytorycznych – wyjaśniane wątpliwości,
- zgłaszanie uwag technicznych,
- zmiana hasła przez uczestnika,
- wgląd do własnych aktywności, 
- wgląd do aktywności grupy (dla wskazanego pracownika),
- możliwość uzyskania (wydrukowania) certyfikatu/świadectwa uczestnictwa w szkoleniu po spełnieniu ustalonych warunków.
Platforma szkoleniowa – minimum do dnia 30.06.2026 r.
	




2. Szkolenia z zakresu cyberbezpieczeństwa dla kadry zarządzającej z polityki PBI i SZBI
Ilość: 1 szt.
	Nazwa
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Opis
	Główne założenia i wymagania prawne dotyczące cyberbezpieczeństwa.
a) Czym jest cyberbezpieczeństwo
b) Od czego zależy bezpieczeństwo informacji
c) Obowiązki podmiotów kluczowych i ważnych wynikające z obowiązujących aktów prawnych związanych z bezpieczeństwem informacji (KRI, UoKSC, RODO)
2. Przegląd najpopularniejszych zagrożeń oraz zasady bezpiecznego korzystania z Internetu
a) Ataki socjotechniczne
b) Rodzaje ataków ( phishing, spearphishing, vishing, smishing, quishing, deepfake )
c) Przydatne narzędzia
3. Bezpieczeństwo fizyczne w ochronie informacji.
a) Ochrona infrastruktury krytycznej: kontrola dostępu do serwerowni, szaf sterowniczych oraz terminali operatorskich (HMI)
b) Fizyczne metody ochrony informacji
c) Ochrona nośników informacji
4. Bezpieczna eksploatacja systemów ICS/SCADA
a) Zasady korzystania z przenośnych nośników danych (USB) i stacji inżynierskich. 
b) Zarządzanie dostępem 
c) Segmentacja sieci 
5. Bezpieczeństwo haseł
d) Statystyki ataków na hasła
e) Hasła w upublicznionych wyciekach
f) Zasady tworzenia silnych haseł
g) Metody ochrony haseł
6. Bezpieczne korzystanie z witryn internetowych
a) Na co zwrócić uwagę przed otwarciem witryny
b) Najnowsze przykłady fałszywych witryn
c) Jak się chronić przed atakami
7. Zagrożenia w środowiskach hybrydowych (IT/OT)
a) [bookmark: _Hlk222249924]Zasady higieny w sieciach przemysłowych
b) Ransomware w infrastrukturze krytycznej
[bookmark: _Hlk222249609]8. System Zarządzania Bezpieczeństwem Informacji 
a) System Zarządzania Bezpieczeństwem Informacji oparty o normę ISO 27001:2023 -wymagania i procedury
b) Zarządzanie ryzykiem w bezpieczeństwie informacji 
[bookmark: _Hlk222250021]9. System Zarządzania Ciągłością Działania  
a) System Zarządzania Ciągłością działania  oparty o normę ISO 22301-wymagania i procedury
b) Plany ciągłości działania – co zawierają
10. Zarządzanie incydentami bezpieczeństwa informacji
a)	Ścieżka raportowania
b)	Odpowiedzialność prawna i służbowa

Szkolenie na miejscu u Zamawiającego.
Ilość osób do przeszkolenia: min. 8 osób
Ilość grup: min. 1
Ilość osób w grupie: max. 15 osób
Czas szkolenia 1 grupy: min. 4 h
Dyplom potwierdzający ukończenia szkolenia.
	




3. Szkolenia dla informatyków z zakresu cyberbezpieczeństwa
Ilość: 3 szt.

	Parametr
	Charakterystyka (wymagania minimalne)
	Oferowane parametry techniczne

	Szkolenie 1
	Szkolenie cyberbezpieczeństwa min. 40 godzin obejmujące następujące zagadnienia:
Wprowadzenie do etycznego hakingu (Introduction to Ethical Hacking)
Zbieranie informacji o ataku (Footprinting and Reconnaissance)
Skanowanie sieci (Scanning Networks)
Enumeracja (Enumeration)
Analiza podatności (Vulnerability Analysis)
Hackowanie systemu (System Hacking)
Złośliwe oprogramowanie (Malware Threats)Monitorowanie i przechwytywanie danych (Sniffing)
Inżynieria społeczna – socjotechniki (Social Engineering)
Ataki DDoS (Denial-of-Service)
Przejęcie/przechwytywanie sesji (Session Hijacking)
Omijanie IDS, zapór Firewall i Honeypots (Evading IDS, Firewalls, and Honeypots)
Hakowanie serwerów sieciowych (Hacking Web Servers)
Hakowanie aplikacji internetowych (Hacking Web Applications)
Ataki przez zapytania w SQL (SQL Injection)
Hakowanie sieci bezprzewodowych (Hacking Wireless Networks)
Hakowanie mobilnych platform (Hacking Mobile Platforms)
Hakowanie Internetu Rzeczy (IoT Hacking)
Bezpieczeństwo chmury (Cloud Computing)
Kryptografia (Cryptography)
Możliwość dostawy vouchera szkoleniowego z terminem ważności min. 30.12.2026 rok.
	

	Szkolenie 2
	Szkolenie z serwerowego systemu operacyjnego. Min. 40 godzin szkolenie obejmujące następujące zagadnienia::
1. Wprowadzenie do administracji systemu operacyjnego Windows Server
2.: Usługi zarządzania tożsamością 
3. Usługi infrastruktury sieciowej 
4. Serwery plików i zarządzanie pamięcią masową 
5. Wirtualizacja Hyper-V i kontenery
6. Wysoka dostępność 
7. Odzyskiwanie danych po awarii 
8: Bezpieczeństwo 
9. Usługi pulpitu zdalnego 
10. Dostęp zdalny i usługi internetowe 
11. Monitorowanie serwera i wydajności Moduł 12: Aktualizacja i migracja 

Możliwość dostawy vouchera szkoleniowego z terminem ważności min. 31.12.2026r.
Szkolenie dla 1 osoby
	

	Szkolenie 3
	Szkolenie z zakresu wdrażania, konfiguracji, zabezpieczania, monitorowania i diagnostyki bezprzewodowych sieci lokalnych (Wireless LAN) zarządzanych centralnie.
Min. 2-dniowe szkolenie obejmujące następujące zagadnienia:
1. Architektura rozwiązania bezprzewodowego oraz zasady działania kontrolera sieci bezprzewodowej zintegrowanego z zaporą sieciową.
2. Centralne zarządzanie punktami dostępowymi Wi-Fi (Access Point), w tym wdrażanie i provisionowanie urządzeń w środowisku lokalnym lub chmurowym (np. FortiAP i FortiLAN Cloud).
3. Konfiguracja sieci bezprzewodowych SSID, w tym różnych trybów przekazywania ruchu i wdrażania wielu sieci SSID.
4. Bezpieczeństwo sieci Wi-Fi, w tym konfiguracja uwierzytelniania 802.1X i zabezpieczeń WPA3.
5. Integracja sieci WLAN z segmentacją VLAN oraz przypisywanie ruchu i użytkowników do odpowiednich sieci logicznych.
6. Kontrola dostępu do sieci bezprzewodowej (NAC), w tym funkcje zintegrowane z systemem zarządzania bezpieczeństwem sieciowym.
7. Tworzenie i stosowanie profili punktów dostępowych oraz zarządzanie konfiguracją urządzeń Wi-Fi.
8. Wykrywanie i ograniczanie zagrożeń pochodzących od nieautoryzowanych punktów dostępowych (rogue AP), fałszywych hotspotów i niepożądanych urządzeń.
9. Monitorowanie obecności i lokalizacji urządzeń bezprzewodowych z wykorzystaniem usług analitycznych (np. FortiPresence).
10. Konfiguracja mechanizmów szybkiego roamingu oraz równoważenia obciążenia klientów sieci bezprzewodowej.
11. Wykorzystanie interfejsów API do zarządzania punktami dostępowymi (np. FortiAP REST API).
12. Zaawansowane opcje konfiguracji oraz monitorowanie działania infrastruktury bezprzewodowej.
13. Diagnostyka i rozwiązywanie problemów związanych z działaniem i bezpieczeństwem sieci WLAN.
14. Wykorzystanie narzędzi analitycznych i wspierających eksploatację sieci bezprzewodowych (np. FortiAIOps).
Szkolenie powinno mieć charakter teoretyczno-praktyczny i obejmować ćwiczenia laboratoryjne umożliwiające samodzielne przećwiczenie konfiguracji omawianych funkcji.
Szkolenie dla 1 osoby.
Po ukończeniu szkolenia uczestnik powinien otrzymać certyfikat lub zaświadczenie ukończenia szkolenia.
Możliwość dostawy vouchera szkoleniowego z terminem ważności min. 31.12.2026 r.
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