Cyberbezpieczne
Wodociggi

1B.271.9.2026 Zatgcznik nr 1 Opis przedmiotu
zamoéwienia

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)
I. NAZWA ZAMAWIAJACEGO
Gmina Serokomla, ul. Warszawska 21, 21-413 Serokomla
Il. NAZWA ZADANIA

»,Przeprowadzenie audytow i aktualizacja dokumentacji zwigzanych z systemami bezpieczenstwa
informacji w ramach realizacji projektu pn. ,,Cyberbezpieczny wodocigg Gmina Serokomla”.

Ill. JEDNOSTKA OBJETA PRZEDMIOTEM ZAMOWIENIA
Gminny Zaktad Ustug Komunalnych w Serokomli, ul. Warszawska 21, 21-413 Serokomla.
IV.TERMIN REALIZACJI ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowaé przedmiot zamowienia w terminie od dnia zawarcia
umowy do dnia 11 wrzesnia 2026r.

V. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamdwienia jest:
a) Przeglad i aktualizacja Systemu Zarzadzania Bezpieczernistwem Informacji (SZBI)

llosé: 1 szt.

KRAJOWY Rzeczpospolita Sfinan§owane przez
PLAN Polska Unie Euro.pejska
=m__ ODBUDOWY NextGenerationEU




Cyberbezpieczne
Wodociggi

Opis
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Aktualizacja istniejgcej dokumentacji a w przypadku jej braku opracowanie i
wdrozenie kompleksowego Systemu Zarzgdzania Bezpieczeristwem Informacji
(SZBI), obejmujgcego opracowanie polityk i procedur tematycznych, (adekwatnie
do potrzeb organizacji), obejmujgcych wymaganiami normy ISO/IEC 27001:2023
nastepujgce obszary:

Polityka bezpieczenstwa informacji.

Kontekst organizacji

Zarzadzanie uprawnieniami dostepu do systemoéw i danych.

Zarzadzanie personelem i bezpieczernstwo zasobdw ludzkich.
Zarzadzanie w obszarze $wiadomosci personelu - szkolenia i Swiadomos¢

bezpieczenstwa.

6. Zarzadzanie aktywami.

7. Bezpieczenstwo fizyczne sSrodowiskowe.

8. Bezpieczenstwo systemodw informatycznych i sieci.

9. Praca zdalna.

10. Polityka ochrony przed szkodliwym oprogramowaniem.

11. Zarzadzanie incydentami bezpieczenstwa.

12. Kopie zapasowe informacji.

13. Stosowanie kryptografii.

14. Monitorowanie i analiza zdarzen zwigzanych z bezpieczenstwem informacji.
15. Zarzadzanie ryzykiem

16. Analiza ryzyka zwigzanego z informacjami i danymi.

17. Okreslenie strategii i zarzadzania ryzykiem.

18. Bezpieczenstwo relacji z dostawcami.

19. Ocena i wyboér dostawcéw z uwzglednieniem bezpieczenstwa informacji.
20. Przechowywanie, znakowanie i udostepnianie dokumentacji.

21. Zarzadzanie ciggtoscig dziatania.

22. Deklaracja stosowania zabezpieczen
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b) Audyt zgodnosci KRI
llosé: 1 szt.

Polityka ciggtosci dziatania;
Opis okreslenie kontekstu organizacji;

okreslenie zakresu SZCD;

B w N PR

odpowiedzialnos¢ za planowanie ciggtosci dziatania i zarzadzanie
kryzysowe;

przeprowadzenie analiza ryzyka i analizy wptywu na biznes (BIA);
opracowanie Planéw ciggtosci dziatania (BCP);

opracowanie procedur kryzysowych;

polityka informacyjna w przypadku wystgpienia sytuacji kryzysowej;

L oo N o U;

plany komunikacji,

10. przeprowadzenie audytow wewnetrznych w zaplanowanych odstepach
czasu;

11. przeprowadzenie przegladu zarzgdzania SZCD w zaplanowanych

odstepach czasu;
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c) Audyt cyberbezpieczenstwa sieci IT/OT/ICS/lloT

llos¢: 1 szt.

Opis

Zakres audytu obejmuje zgodnos¢ z kryteriami zawartymi w § 19 ust. 2
Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdéw
teleinformatycznych (Dz. U. z 2024 r. poz. 307), lub zgodnos¢ z wymaganiami

normy PN-ISO/IEC 27001.

W szczegdlnosci zakres dziatan prowadzonych w ramach audytu ma

obejmowac weryfikacje wymagan:

1. aktualizacja regulacji wewnetrznych;
utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stfuzgcego do przetwarzania informacji obejmujacej ich rodzaj i
konfiguracje;

3. przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informaciji

4. zapewnienie adekwatnosci poziomu uprawnien do pracy w systemach
teleinformatycznych do zakresu czynnosci i posiadanych upowaznien
dostepu do informacji;

5. bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan osdb;
zapewnienie szkolenia 0séb zaangazowanych w proces przetwarzania
informacji;

7. zapewnienie ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a. monitorowanie dostepu do informacji,

b. czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informac;ji,

c. zapewnienie $Srodkéow uniemozliwiajgcych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i
aplikacji;
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8. ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;

9. zabezpieczenie informacji w sposéb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

10. zawieranie w umowach serwisowych zapiséw gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji;

11. ustalenie zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i sSrodkéw
przetwarzania informacji, w tym urzgdzen mobilnych;

12. zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na:

a. dbatosci o aktualizacje oprogramowania,

b. minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c. ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d. stosowaniu mechanizméw kryptograficznych w sposdb
adekwatny do zagrozen lub wymogéw przepisu prawa,

e. zapewnieniu bezpieczenstwa plikdéw systemowych,

f. redukcji ryzyk wynikajgcych z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych,

g. niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemoéw teleinformatycznych na
mozliwo$¢ naruszenia bezpieczenstwa,

h. kontroli  zgodnosci systeméw teleinformatycznych z
odpowiednimi normami i politykami bezpieczenstwa;

13. bezzwtoczne zgtaszanie incydentdw naruszenia bezpieczenstwa
informacji w okreslony i z géry ustalony sposéb;

14. zapewnienie okresowego audytu w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.
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d) Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/lloT

llos¢: 1 szt.

1. Analiza konfiguracji i bezpieczenstwa serwerdw na poziomie systemu operacyjnego i

ustugowego

a)
b)

c)
d)
e)
f)
8)
h)

sprawdzenie aktualnos$ci oprogramowania, obecnosci tatek systemowych,
dostepnosc domysinych kont uzytkownikow, bezpieczenstwo kont
administratorskich, zgodnos$¢ z polityka haset,

uruchomione ustugi, ich celowosé¢,

zarzadzanie systemami plikow, polityka kopii zapasowych,

zarzgdzanie ruchem sieciowym, zdalny dostep, cztonkostwo w domenie,

obecnos¢ i aktualnosé oprogramowania antywirusowego,

logowane zdarzen systemowych,

zgodnos¢ konfiguracji z zewnetrznymi oraz wewnetrznymi standardami

2. Analiza konfiguracji i bezpieczeistwa na poziomie aktywnych urzadzen sieciowych

a)
b)

c)
d)

aktualnos¢ oprogramowania, obecnos¢ tatek systemowych,

dostepnos¢  domysinych kont  uzytkownikow, bezpieczenstwo  kont,
administratorskich, zgodnos$¢ z polityka haset,

uruchomione ustugi, ich celowosg,

logowane zdarzen systemowych, podtgczenie do systeméw korelacji zdarzen

3. Analiza konfiguracji i bezpieczeristwa na poziomie kanatéw komunikacji pomiedzy

poszczegblnymi komponentami :

a)

b)
c)

weryfikacja ruchu sieciowego na poziomie aktywnych urzgdzen sieciowych oraz ustug
udostepnionych na serwerach,

weryfikacja uzytych protokotéw i ich konfiguracji,

weryfikacja zabezpieczenia komunikacji pomiedzy poszczegdlnymi komponentami
systemu informatycznego

4. Testy penetracyjne typu GreyBox obejmujace :

a)
b)
c)
d)
e)
f)
8)

h)

aktywne urzadzenia sieciowe (routery, drukarki, dyski i inne),

potencjalne luki w systemach uwierzytelnienia,

poziom bezpieczenstwa haset,

obecnosé kont typu “gos¢” oraz domysinych haset,

identyfikacje urzadzen dostepnych z poziomu internetu

analize topologii sieci z wewnatrz i z poziomu internetu,

analize bezpieczenstwa systemdw operacyjnych i oprogramowania uzywanego przez
pracownikéw,

analize bezpieczenistwa zapory sieciowej,
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i) oszacowanie stopnia ryzyka wykrytych podatnosci

5. Przygotowanie raportu koricowego z przeprowadzonych testéw bezpieczenstwa ze
szczegbtowym opisem wykrytych zagrozen oraz rekomendacjami co do implementacji
mechanizmdw obronnych.

1. Wykonawca zobowigzany jest do opracowania dokumentacji powdrozeniowej wraz z
ankietg dojrzatosci oraz przygotowanie dokumentacji niezbednej do rozliczenia projektu w
ramach przedmiotowego zadania.

2. Zamodwienie jest dofinansowane przez Unie Europejskg w ramach programu Krajowy Plan
Odbudowy i Zwiekszenia Odpornosci, Priorytet C3: Cyberbezpieczenstwo. Dziatanie C3.1.1.
Cyberbezpieczenstwo-CyberPL.

3. Kod CPV 79122000-3 Ustugi audytu.

4. Zamawiajgcy wymaga, aby Wykonawca posiadat lub dysponowat dwiema osobami, z ktérych kazda
posiada przynajmniej jeden z certyfikatéw okreslonych w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz
posiadajgca co najmniej dwuletnie doswiadczenie zawodowe w zakresie przeprowadzania czynnosci
audytowych. Wykaz certyfikatow wskazanych w ww. rozporzadzeniu:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz.
650 i 1338), w zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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VI. CZESC INFORMACYINA
1. Wykonawca powinien doktadnie i szczegétowo zapoznaé sie z Opisem przedmiotu
zamoOwienia oraz wymaganiami okreslonymi w dokumentach projektu publikowanych na
stronie https://www.gov.pl/web/cppc/cyberbezpieczne-wodociagi, zwracajgc uwage na to,

czy zawiera wszystkie informacje niezbedne do wykonania przedmiotu zamédwienia.
Realizacja przedmiotu zamdwienia terminowo.

3. Wykonawca jest zobowigzany do statej wspdtpracy z Zamawiajgcym na kazdym etapie
realizacji przedmiotu zamowienia, w celu koordynowania prawidtowego wykonania
przedmiotu zamodwienia, zgodnie z wytycznymi Zamawiajgcego.

4. Dokumentacja wchodzgca w sktad przedmiot umowy bedzie sporzgdzona przez Wykonawce
i przekazana Zamawiajacemu w formie cyfrowej oraz papierowej (2 egzemplarze).

Wjt Gminy Serokomla

/-/ Piotr Chaber
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