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ZAPYTANIE OFERTOWE

I. NAZWA | ADRES ZAMAWIAJACEGO
Gmina Serokomla

ul. Warszawska 21

21-413 Serokomla

e-mail: sekretariat@gminaserokomla.pl
tel. 25 755 45 02

Il. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej kwoty okreslonej w art.
2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych jest wytgczone z obowigzku
stosowania ww. ustawy.

lll. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest realizacja zadania pn. ,Przeprowadzenie audytow i aktualizacja
dokumentacji zwigzanych z systemami bezpieczenstwa informacji w ramach realizacji projektu pn.
,Cyberbezpieczny Wodocigg Gmina Serokomla”. Przedmiot zamdwienia dotyczy m. in.:
1) Aktualizacji dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI),
2) Przeprowadzenia audytu zgodnosci KRI,
3) Audytu cyberbezpieczenstwa sieci IT/OT/ICS/lloT,
4) Testow bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IloT.

2. Wykonawca zobowigzany jest do opracowania dokumentacji powdrozeniowej wraz z ankieta
dojrzatosci oraz przygotowanie dokumentacji niezbednej do rozliczenia projektu w ramach
przedmiotowego zadania.

3. Zamowienie jest dofinansowane przez Unie Europejskqg w ramach programu Krajowy Plan
Odbudowy i Zwiekszenia Odpornosci, Priorytet C3: Cyberbezpieczeristwo. Dziatanie C3.1.1.
Cyberbezpieczenstwo -CyberPL

5. Przedmiot zamowienia zostanie wykonany dla  Gminy Serokomla obejmujacej jednostki
organizacyjne: Urzad Gminy w Serokomli oraz Gminny Zaktad Ustug Komunalnych w Serokomli.
Szczegdtowy opis przedmiotu zamdwienia okreslony zostat w zatgczniku nr 1.

V. Kod CPV
e 79212000-3 Ustugi audytu
V. TERMIN REALIZACII

Wykonawca zobowigzany jest zrealizowa¢ przedmiot zamdwienia w terminie od dnia zawarcia umowy do
dnia 11 wrzesnia 2026r.
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VI. WARUNKI UDZIAtU W POSTEPOWANIU

O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktdrzy spetnig nastepujgce wymagania:

1. Wyksztatcenie, kwalifikacje zawodowe:

Zamawiajgcy uzna warunek za spetniony wtedy, gdy Wykonawca wykaze, ze osoby realizujgce ustuge

bedaca przedmiotem zamdwienia posiadajg stosowng wiedze i kwalifikacje zawodowe, tj. dysponuja

co najmniej dwiema (2) osobami, z ktérych kazda z nich posiada przynajmniej jeden z certyfikatéw
okreslonych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w ww.
rozporzadzeniu:

1)
2)
3)

N O

)
)
)
)

00

9)

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz.
U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb;

Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;
Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;
11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Na potwierdzenie spetnieniu warunkéw udziatu w postepowaniu Zamawiajagcy wymaga dostarczenia wraz z

ofertg cenowa odpowiednich certyfikatow/poswiadczen lub réwnowaznych poswiadczen, potwierdzajgcych

posiadane wyksztatcenie, kwalifikacje zawodowe.

2. Doswiadczenie

Zamawiajgcy uzna warunek za spetniony wtedy, gdy Wykonawca wykaze, ze w okresie ostatnich trzech lat
przed uptywem terminu sktadania ofert, a jezeli okres dziatalnosci jest krotszy w tym okresie, wykonat w

sposéb nalezyty co najmniej jedng (1) ustuge polegajacg na realizacji czynnosci audytowych w zakresie

cyberbezpieczenstwa i/lub zarzadzania systemem informatycznym.
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Na potwierdzenie spetnienia warunkow udziatu w postepowaniu Zamawiajgcy wymaga dostarczenia wraz z
oferta cenowga odpowiednich dokumentéw tj. referencji lub réwnowaznych poswiadczen, potwierdzajgcych
spetnienie warunku.

VIl. WYMAGANE DOKUMENTY | OSWIADCZENIA SKtADANE W CELU POTWIERDZENIA SPEENIENIA
WARUNKOW UDZIAtU W POSTEPOWANIU

Wykonawca zobowigzany jest zataczyé do oferty nastepujace dokumenty:

1) petnomocnictwo do podpisania oferty w przypadku sktadania oferty przez petnomocnika,
2) dokumentacje potwierdzajgca spetnienie warunkow udziatu w postepowaniu.

VIil. SPOSOB PRZYGOTOWANIA | ZtOZENIA OFERTY

Oferte nalezy ztozy¢ na adres e-mail: pawel.janczak@gminaserokomla.pl

2. Oferte nalezy przestaé na formularzu ofertowym stanowigcym Zatgcznik nr 2 do Zaproszenia.
Do formularza oferty nalezy dotaczy¢ dokumenty potwierdzajgce spetnienie warunkdéw udziatu w
postepowaniu.

4. Oferta wraz z wymaganymi zatgcznikami musi byé podpisana przez osobe upowazniong do
reprezentowania Wykonawcy.

5. Przy sktadaniu oferty nalezy w temacie wiadomosci wpisaé: ,Przeprowadzenie audytow i
opracowanie dokumentacji zwigzanych z systemami bezpieczeristwa informacji w ramach realizacji
projektu pn. ,,Cyberbezpieczny wodocigg Gmina Serokomla”.

IX. TERMIN ZtOZENIA OFERTY CENOWEJ

1. Oferte nalezy ztozy¢ do dnia 10 lipca 2026 r. do godz. 15:00.
2. Oferta ztozona po terminie nie zostanie rozpatrzona.
3. Termin zwigzania oferta: 30 dni.

X. KRYTERIUM OCENY OFERT

1. Zamawiajgcy wybierze oferte Wykonawcy, ktéra bedzie zawierata najnizszg cene brutto oraz
spetniata wszystkie wymagania okreslone przez Zamawiajgcego w zapytaniu ofertowym.

2. Kryterium wyboru najkorzystniejszej oferty jest cena przedmiotu zamdwienia — 100%.

3. Zamawiajacy nie przewiduje mozliwosci sktadania ofert czesciowych.

X1. SPOSOB OBLICZENIA CENY

1. Wykonawca okresli wartos¢ oferty, ktéra stanowi¢ bedzie wynagrodzenie ryczattowe za realizacje
przedmiotu zamodwienia, podajac jg w zapisie liczbowym i stownie z doktadnoscig do grosza (do
dwoch miejsc po przecinku).
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Wynagrodzenie ryczattowe obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia,
w tym ryzyko i odpowiedzialno$¢ Wykonawcy z tytutu oszacowania wszelkich kosztéw zwigzanych z
realizacjg przedmiotu umowy, a takze oddziatywania innych czynnikdw majacych lub mogacych mie¢
wptyw na koszty.

Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu umowy nie moze by¢
podstawg do zgdania zmiany wynagrodzenia ryczattowego.

Zamawiajgcy poprawi w tekscie oferty oczywiste omyiki pisarskie i rachunkowe (z uwzglednieniem
konsekwencji rachunkowych dokonanych poprawek) w obliczeniu ceny.

Xil. OCHRONA DANYCH OSOBOWYCH

Informacja dotyczaca przetwarzaniem danych osobowych

Administratorem Pani/Pana danych osobowych jest Wéjt Gminy Serokomla (dalej: ,ADMINISTRATOR"), z
siedziba: ul. Warszawska 21, 21-413 Serokomla. Z Administratorem mozna sie kontaktowac pisemnie, za

pomocg poczty tradycyjnej na adres: ul. Warszawska 21, 21-413 Serokomla lub drogg e-mailowa pod

adresem: sekretariat@gminaserokomla.pl

1.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktdrym mozna sie skontaktowac pod

adresem mailowym: inspektor@cbi24pl

Pani/Pana dane osobowe s3 przetwarzane na podstawie art. 6 ust. 1 lit. c) Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Przetwarzanie danych osobowych odbywa sie w celu zwigzanym z postepowaniem o

udzielenie zamoéwienia publicznego nr 1B.271.9.2026 prowadzonym w trybie zapytania ofertowego.

Dane osobowe nie pochodzg od stron trzecich.

Administrator nie zamierza przekazywa¢ danych do panstwa trzeciego Iub organizacji

miedzynarodowej.

Administrator bedzie przekazywat dane osobowe innym podmiotom, tylko na podstawie przepiséw

prawa.

Dane osobowe bedg przetwarzane przez Administratora przez okres 4 lat od dnia zakoriczenia

postepowania o udzielenie zamodwienia, a jezeli czas trwania umowy przekracza 4 lata,

okres przechowywania obejmuje caty czas trwania umowy.

Posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych (w
przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie administratora
niewspétmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania
dodatkowych informacji majgcych na celu sprecyzowanie zgdania, w szczegdlnosci podania
nazwy lub daty postepowania o udzielenie zaméwienia publicznego albo sprecyzowanie nazwy
lub daty zakoriczonego postepowania o udzielenie zamodwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie
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zamoéwienia publicznego ani zmiang postanowiern umowy w zakresie niezgodnym z ustawg PZP
oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow);

c) napodstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamdwienia publicznego
lub konkursu oraz przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panistwa
cztonkowskiego);

9. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wtasciwym dla
przedmiotowej skargi jest Prezes Urzedu Ochrony Danych Osobowych,

10. Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.

XIll. INNE INFORMACIE

1. Zamawiajgcy moze dokonaé zmian w tresci zaproszenia do ztozenia oferty przed uptywem terminu
sktadania ofert przewidzianym w zapytaniu ofertowym. Zamawiajacy przedtuza termin sktadania
ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli jest to konieczne z uwagi na zakres
wprowadzonych zmian.

1. W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zada¢ od Wykonawcdéw wyjasnien
dotyczacych tresci ztozonych ofert. Zamawiajacy dopuszcza mozliwos¢ wezwania Wykonawcéw do
uzupetnienia dokumentdéw ztozonych wraz z oferta.

2. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym m.in.: ogtoszenie zapytania
ofertowego, skfadanie ofert, zadawanie pytan przez Oferentéw, wymiana informacji pomiedzy
Zamawiajgcym, a potencjalnym Oferentem oraz przekazywanie dokumentéw i oswiadczen odbywa
sie za pomocg poczty elektronicznej: pawel.janczak@gminaserokomla.pl

3. Osoby uprawnione do porozumiewania sie z Wykonawcami po zakoriczeniu okresu sktadania ofert:
1) W sprawach technicznych: Pan Tomasz Boreczek - informatyk:

tomasz.boreczek@gminaserokomla.pl, tel. 25 755 45 02

2) W sprawach formalnych: Pani Ewa Mazur: ewa.mazur@gminaserokomla.pl 25 755 45 02

4. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez podania przyczyny, bez
prawa roszczen Wykonawcow do zwrotu kosztdw uczestnictwa w postepowaniu (przygotowania
oferty).

5. Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w zaproszeniu do ztozenia oferty i zostata oceniona jako najkorzystniejsza. Z
Wykonawcy, ktorego oferta zostata oceniona, jako najkorzystniejsza zostanie zawarta umowa,
ktorej wzor stanowi zatgcznik nr 3 do Zaproszenia.

Zataczniki:
1. Zatacznik nr 1 —opis przedmiotu zamédwienia
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2. Zafacznik nr 2 — formularz ofertowy
3. Zatacznik nr 3 — projektowane postanowienia umowy

EmOWY Rzeczpospolita

ODBUDOWY Polska

Sfinansowane przez
Unie Europejska
NextGenerationEU
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